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Проведено аналіз проблем, пов’язаних з теоретичним та практичним об-
ґрунтуванням принципів побудови комбінованих генераторів псевдовипадкових по-
слідовностей на основі регістрів зсуву з узагальненим зворотнім зв’язком. Визна-
чено проблеми, які пов‘язані з проектуванням та оцінкою якості рекурентних ге-
нераторів псевдовипадкових послідовностей комбінованого типу, які об‘єднують 
рекурентні способи формування шифруючих послідовностей з нелінійною фільт-
рацією вихідного потоку. 
Ключові слова: потоковий шифр, комбінований генератор, фільтр з 
пам’яттю, GFSR-генератор, вихор Мерсенна 
 
Проведен анализ проблем, связанных с теоретическим и практическим обо-
снованием принципов построения комбинированных генераторов псевдослучайных 
последовательностей на основе регистров сдвига с обобщенной обратной связью. 
Определены проблемы, связанные с проектированием и оценкой качества рекур-
рентных генераторов псевдослучайных последовательностей комбинированного 
типа, которые объединяют рекуррентные способы формирования шифрующих 
последовательностей с нелинейной фильтрацией выходного потока  
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1. Вступление 
Генераторы (ГН) псевдослучайных последовательностей (ПСП) применяются 
в задачах криптографии и моделирования. Они являются частью многих крипто-
графических систем: формирование ключей, шифрование сообщений и т.д. Их 
эффективность при моделировании доказана давно. Что касается криптографии, то 
здесь требования к равномерности распределения вероятностей формируемых чи-
сел выше [1-3]. Этим определяется тот факт, что в настоящее время в этой области 
появилось большое число новых идей и подходов. Ранее для формирования ПСП 
использовались различные методы, среди которых наиболее значимый основан на 
линейных сдвиговых регистрах с обратной связью (англ.: Linear Feedback Shift 
Register – LFSR). Они экономичны, поскольку для реализации применяют сдвиго-
вые, логические и линейные операции. Однако, для обеспечения заданной крипто-
графической стойкости в их состав необходимо введение нелинейных функций и, 
т.о., они представляют собой некоторый инженерный компромисс между указан-
ным подходом и ГН со сложными нелинейными преобразованиями. Следователь-
но, обоснованием актуальности является анализ проблем, связанных с проектирова-
нием и оценкой качества рекуррентных ГН ПСП комбинированного типа [1, 2, 8], 
объединяющих рекуррентные способы формирования шифрующих последователь-
ностей с нелинейной фильтрацией выходного потока [3].  
2. Анализ литературных данных и постановка проблемы 
В [5] сказано, что многие алгоритмы не обеспечивает приемлемой равномер-
ности распределения вероятностей чисел, формируемых на выходе ГН ПСП. Там 
же приведен анализ проблем, связанных с усовершенствоанием алгоритмов, по-
строенных на основе LFSR, а также краткая аннотация по нелинейным алгорит-
мам. Показано, что к ГН 1-го типа примененима некоторая общая математическая 
теория, а в основу алгоритмов 2-го типа заложены обособленные математические 
задачи. В [4-8] показано, что поскольку экономия вычислительных ресурсов, 
криптостойкость и производительность формирования ПСП являются наиболее 
актуальными задачами, разработчики потоковых систем шифрования склонны к 
построению алгоритмов, сочетающих достоинства линейных и нелинейных пре-
образований. Исходя из этого и учитывая [1-3], целью является выявление наибо-
лее перспективных способов построения составных устройств, представляющих 
компромиссное сочетание между LFSR и ГН с нелинейными мультипликативны-
ми фильтрами, обладающими собственной конечной памятью. 
3. Результаты исследований 
Известно [1-3], что большинство потоковых шифров используют LFSR. Про-
блема лежит в том, что их программная реализация неэффективна [6]: при выборе 
образующих полиномов необходимо избегать разреженных многочленов обратной 
связи, которые облегчают их корреляционное вскрытие. Так, например, учитывая, 
что выход потокового шифра – побитовый, то такой алгоритм как DES, за одну 
итерацию шифрует столько же текста, сколько потоковый шифр – за 64 итерации.  
Целесообразным является в качестве ячеек регистра рассматривать не бито-
вые ячейки, а блоки памяти, равные по размеру величине машинного слова w . 
Обычно 32w  . Такие ГН являются регистрами сдвига с обобщѐнной обратной 
связью (англ.: Generalized Feedback Shift Register – GFSR). В их основе лежит те-
зис о том, что для удобства анализа, всякий рекуррентный ГН может быть пред-
ставлен как автомат с памятью  , , ,A S F O o  с конечным числом состояний без 
входа, где S  – конечное множество его состояний, отображение :f S S  – это 
функция переходов из текущего состояния в следующее, O  – набор символов вы-
ходного алфавита и :o S O  – это выходная функция, отображающая его внут-
ренние состояния в символы выходного алфавита. Вид формируемой последова-
тельности определяется начальным состоянием автомата 0s , а переходы в сле-
дующие состояния происходят в соответствии с рекуррентным соотношением 
  1 1,2,3,...i is f s n  , где при этом      0 1 2, , ,...o s o s o s O . 
Задание начального состояния GFSR-генератора – отдельная проблема. Так, ге-
нератор, основанный на «вихре Мерсенна» [7], требует заполнения 623 w-битных 
ячеек памяти. Для этого необходимо использовать отдельный ГН-инициализатор, 
формирующий на основе некоторой функции инициализации init:K S  значение 
 0 init is k  из ключа ik K , где K  – пространство ключей. Обычно эта проблема 
решается путем выбора линейной функции перехода в двоичном поле Галуа  2GF . 
Чтобы получить безопасный ГН с наибольшим периодом T , желательно, 
чтобы функции f  и o  были достаточно сложными. Однако для сложной функции 
f , анализ ее периода и распределения вероятностей в выходной последовательно-
сти представляет собой сложную задачу. Поэтому сначала определяют простран-
ство состояний ГН –  2
n
wS GF , где n  – степень образующего полинома GFSR, 
а, затем, выбрают функцию перехода f , период которой может быть определен 
методами линейной алгебры в полиномиальном исчислении. В общем случае, для 
GFSR, построенного на основе образующего полинома степени n , число его внут-
ренних состояний равно 2 1wn  . Линейное отображение множества состояний ГН 
во множество его выходных слов    : 2 2
n
w wg GF GF  есть функция обратной 
связи, а его переход из одного состояния в другое, эквивалентен рекурсии i nx    
 1 1, ,...,  i i i ng x x x   , 0,  1,  2,  ...i  . При этом выход GFSR задается отображением 
 : 2wo S GF ,  1 1,..., nx x x , которое не является секретным. 
Оценка нелинейности функции определяется ее алгебраической степенью, 
под которой понимается полиномиальная булева функция  1 2, ,..., nh c c c  с пере-
менными из поля  2GF , определяемая как    : 2 2nh GF GF  или 
 1,2,...,
i i
i n
h a c

  , 
где  2ia GF , а ic  – это состояния ячеек памяти GFSR [7, 9]. 
Для достижения высокой производительности ГН, преобразованию io  недос-
таточно количества доступных бит, составляющих состояния is  и, кроме того, ал-
гебраическая степень такого преобразования, также ограничивается числом дос-
тупных бит. Это уменьшает достоинства большого пространства состояний S . 
Проблема решается введением в состав ГН дополнительного конечного автомата с 
входом, представляющим собой фильтр с памятью, который, в отличие от автома-
та без входа, может быть представлен в виде кортежа  , , , ,A S U f O o , где ком-
поненты , ,S f O  и o  имеют те же значения, что и в случае автомата без входа, а U  
есть множество символов входного алфавита. При этом функция переходов имеет 
вид :f U S S  . При начальном состоянии 0s  и входной последовательности 
0 1, ,...u u U , изменения внутреннего состояния автомата с входом определяется 
рекурсией  1 1,i j js f u s  ,  1,2,3,...i  . 
Формально, комбинированный ГН с фильтром можно описать следующим 
образом. Пусть автомат без входа  , , ,M M M M MA S f O o  – это основной ГН на осно-
ве GFSR, порождающий некоторую ПСП. Автомат с входом  , , , ,F F F F F FA S U f O o  
будем использовать, как фильтр с памятью. Поскольку символы ПСП поступают 
на вход фильтра, алфавиты MO  и FU  совпадают, то M FO U . Для формирования 
выходной последовательности следует инициализировать и основной ГН и фильтр. 
Для этого требуется пара начальных состояний 
,0M Ms S  и ,0F Fs U . Фильтр FA  
преобразует выходную последовательность основного ГН Mo  в собственную выход-
ную последовательность Fo . В итоге, вся конструкция в целом является автоматом C  
без входа, т.е. комбинированным ГН. При этом пространство внутренних состояний 
такого ГН составляет M FS S , переходная функция имеет вид:  : ,C M Ff s s  
     , ,M M F M M Ff s f o s s , а выходная функция –    : ,C M F F F Fo s s o s O   [10]. 
4. Выводы 
Перспективным способом построения составных ГН на основе GFSR, являет-
ся их компромиссное сочетание с нелинейными мультипликативными фильтрами, 
обладающими собственной конечной памятью. Применение такого подхода обос-
новано тем фактом, что при достаточно большом периоде формируемых GFSR-ге-
нераторами последовательностей, число порождающих полиномов, определяю-
щих тип обратной связи, относительно невелико, что облегчает задачу криптоана-
литикам. Введение же некоторой нелинейности является экономичным способом 
решения проблемы.  
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Проведен анализ проблем, связанных с теоретическим и практическим обос-
нованием принципов построения комбинированных генераторов псевдослучайных 
последовательностей на основе регистров сдвига с обобщенной обратной связью. 
Показано, что одним из перспективных способов построения составных генерато-
ров псевдослучайных последовательностей является компромиссное сочетание 
принципов, положенных в основу синтеза GFSR-генераторов, с нелинейными 
мультипликативными фильтрами, обладающими собственной конечной памятью. 
Применение такого подхода обосновано тем фактом, что при достаточно большом 
периоде последовательностей, формируемых GFSR-генераторами, число порож-
дающих полиномов, определяющих тип обратной связи, относительно невелико, 
что облегчает задачу криптоаналитикам. Введение же некоторой нелинейности 
является экономичным способом решения проблемы повышения криптозащиты и 
может быть использовано при проектировании современных систем защиты ин-
формации и при разработке новых криптошифров. 
Ключевые слова: потоковый шифр, комбинированный генератор, фильтр с 
памятью, GFSR-генератор, вихрь Мерсенна 
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